Vyuziti elektro-optickych systému v boji proti dronim

Drony (bezpilotni letouny, UAV) se v poslednich letech staly dostupnéjsimi a technologicky vyspélejsimi,
coz pfineslo nejen nové moznosti, ale i rdznorodé bezpecnostni hrozby. Tyto hrozby se tykaji jak

vojenské, tak civilni sféry a mohou mit vazné duisledky.

V oblasti vojenské bezpecnosti mohou drony provadét cilené Utoky na vojenské objekty nebo
infrastrukturu, coz z nich ¢ini potencidlné nebezpecné zbrané. Rojové Utoky, tedy koordinované Utoky
vice dronl, mohou zahlcovat obranné systémy a tim zvysit efektivitu Utoku. Kromé toho mohou drony
slouzit k prizkumu, Spionazi nebo elektronické Spionazi, kdy sleduji pohyb vojsk nebo monitoruji
komunikacni signaly. V nékterych pripadech mohou byt drony pouzity také ke kybernetickym Gtokdm,

jako je napt. ruseni GPS signalu.

V civilni sféfe predstavuji drony hrozbu pro soukromi, protoze mohou byt vyuzivany k neopravnénému
sledovani lidi nebo k prdmyslové Spionazi. Drony také predstavuji riziko pro letecky provoz, zejména
pokud |étaji v blizkosti letist nebo letovych tras. Mohou také ohrozit kritickou infrastrukturu, napfiklad
energetické sité, vodarny nebo ropovody, coZz mize mit vazné ekonomické disledky. V oblasti pasovani
jsou drony vyuzivany k nelegalni prepravé drog a zbrani a také k sabotovani dodavatelskych fetézcd, coz

mUze zpomalit nebo narusit obchodni procesy.

Vzhledem k témto mnoha hrozbam je zadouci implementovat vicevrstvou obranu, kterd zahrnuje
detekci, ruseni a rizné zbranové systémy, aby byla ochrana pred drony co nejucinnéjsi. Jak se v takovém

feSeni mohou uplatnit elektro-optické systémy?

V Ceské republice se na vyvoj, vyrobu a servis elektro-optickych systém0 pro bezpecnostni a obranné
aplikace specializuje spolecnost EVPU Defence a.s., kterd se zaméfuje na tvorbu modularnich feseni, jez
Ize maximalné prizplsobit specifickym pozadavkim zékaznika a konkrétnim Ukoldim, které ma dany

systém plnit.

V oblasti boje proti dronlim jsou to zejména elektro-optické systémy (EOS) sestavajici z polohovaciho
zafizeni, denni kamery, termovizni kamery, laserového dalkoméru a radaru. Tyto systémy hraji zasadni
roli v detekci, sledovani a identifikaci rdznych typl drond, ale jejich Ucinnost zavisi na specifickych
podminkach a kombinaci s dalSimi technologiemi. Samy o sobé nejsou zbrafnovym systémem, tvori vsak

dulezitou soucast obrannych mechanism( proti dronm.

Diky rGznym typlm senzor( mohou elektro-optické systémy detekovat letici dron jak za denniho svétla
a pri dobré viditelnosti, tak i pfi snizené viditelnosti, napf. v noci, v mlze nebo koufi. Bézny typ malého
civilniho dronu o velikosti 36 x 13 cm dokézi elektro-optické systémy EVPU Defence detekovat na

vzdalenost az 6,5 km, pricemz identifikovat typ dronu Ize az na 1 km.



Nékteré drony, napf. bateriové ¢i plastové, vsak maji nizsi tepelnou stopu, coz miZe ztiZit detekci pouze
pomoci termovize. Proto EVPU Defence nabizi i elektro-optické systémy Fady MIZAR s integrovanym
radarem, ktery zajistuje véasnou detekci zejména mensich dronl na delsi vzdalenost. Kamery pak
v takovém systému slouzi jako druhy krok pro vizualni potvrzeni cile a jeho ndsledné sledovani. Zaroven
pak napomahaji vyznamné snizit miru faleSnych poplachd, nebot jsou schopny odlisit drony od jinych

objekt(, napf. ptakd.

Cilem obranného feseni, jehoz jsou EOS soucasti, pak mlze byt jak fyzickd eliminace dronu, tak i
zneSkodnéni hrozby bez fyzického zdsahu — napf. narusenim komunikacniho spojeni dronu s jeho
operatory nebo manipulaci jeho navigacniho systému. Na polohovaci zafizeni, ktera jsou zakladem vsech

elektro-optickych systéma EVPU Defence, miize byt za timto G¢elem umisténa rusicka.

K fyzickému zneskodnéni dronu Ize vyuzit elektro-opticky systém integrovany se zbrafiovym systémem,
napf. dalkové ovladanou zbrafovou stanici s elektro-optickym zamérfovacem a radarem. Zbrarové
stanice fady GLADIUS, vybavené kulomety nebo kandny s programovatelnou munici, jsou ucinnym
nastrojem v boji proti dronim. Kromé vcéasné detekce hrozby nabizeji vysokou presnost palby, kterou
zajistuje jejich viceosd konstrukce umoziujici nezavisly pohyb zaméfovace. Vyhodou dalkové
ovladanych zbranovych stanic je jejich Siroké vyuziti. Kompaktni modularni design, nizkd hmotnost a
spolehliva stabilizace systémd rfady GLADIUS je ¢ini vhodnymi pro umisténi na statickych platforméach
(budovy, stanovisté v blizkosti kritické infrastruktury) i mobilnich platforméach (obrnéna vozidla a plavidla

rlznych typl a velikosti). Dalkové ovladani minimalizuje riziko pro obsluhu.

Vzhledem ke své flexibilité a pfizplsobitelnosti feSeni na miru maji elektro-optické systémy a zbrarfiové
stanice z portfolia spole¢nosti EVPU Defence vyznamny potencidl najit $iroké vyuziti jako soucast proti-
dronovych obrannych a bezpecnostnich feseni, schopnych celit stale se vyvijejicim a komplexnim

hrozbam ze vzduchu.



